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“龙虾”（OpenClaw）安全养殖手册

OpenClaw（昵称“龙虾”）是一款开源 AI智能体工具，上线不

久便迅速成长为 2026 年度现象级“开源奇迹”。不少用户从付费安

装“龙虾”，到付费卸载“龙虾”，养“龙虾”正在成为一场智能体

的狂欢。但火热的“龙虾”在创新改变生活的同时，也存在原生风险。

小安特别提示，广大用户要理性辨别、规范使用，以积极的心态和慎

重的执行拥抱人工智能时代，让“龙虾”成为遵规守纪、产能高效的

“数字员工”。

摸清“龙虾”的生产特点

“龙虾”智能体通过整合通信软件和大语言模型，依托高权限实

现自主操作，成为其核心优势。

从“给出方案”到“落地执行”。“龙虾”不像大模型智能体通

过问答提供咨询建议，而是可以通过聊天程序远程执行用户指令，自

主完成任务。

从“固定功能”到“多种插件”。“龙虾”内置了大量技能插件，

用户可直接下载使用，形成覆盖文件管理、邮件撰写、日历调度、网

页浏览、定时任务等多场景的工具链。
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从“普通工具”到“自我进化”。“龙虾”可以长期记忆用户使

用记录，持续理解用户行为偏好，“越用越懂用户”，所以大家称之

为“养龙虾”。

从“被动等待”到“主动服务”。“龙虾”可根据用户要求，主

动感知外部情况，主动触发预警或执行动作，完成“夜间下达指令、

晨间获取成果”的智能服务。

了解养“龙虾”的风险隐患

主机可能被接管。为实现“做事”能力，用户常赋予其最高系统

权限，可能引发因 AI误操作造成的数据损失。更严重的是，运行后

可能被攻击者神不知鬼不觉获取设备管理权限，从而引发主机被远程

操控，资源被非法占用等安全风险。

数据可能被窃取。部分用户缺乏数据安全意识，个人敏感数据交

由“龙虾”处理，一旦被攻破，可能造成个人隐私泄露，带来财产与

安全风险。

言论可能被篡改。“龙虾”智能体可在社交网络自主发声，一旦

被攻击者接管，可能被用于生成和传播虚假信息、实施诈骗等不法活

动。
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技术可能有漏洞。“龙虾”缺乏专业维护与漏洞修复机制，攻击

者可能通过恶意插件投毒等方式，诱导智能体突破权限管控，主动窃

取本地设备的核心敏感信息，其隐蔽性远超传统木马程序。

“养虾人”必看安全指南

给自己的“龙虾”全面体检。检查控制界面是否暴露在公网、权

限配置是否过高、存储的凭证是否已泄露、安装的插件来源是否可信

等问题。对于严重安全风险，请立即采取隔离、下线等处置措施。

为自己的“龙虾”做好防护。必须遵循最小权限原则，严格限制

智能体的操作范围。对存储的敏感数据必须进行加密，建立完整的操

作审计日志，尽量在隔离环境（如专用虚拟机、沙箱）中运行“龙虾”，

限制其对核心资源的访问。

让自己的“龙虾”老实好用。“龙虾”并非供人娱乐的数字宠物，

而是能够自主执行任务、承担流程操作、持续学习成长的“数字员工”，

养“虾”人应理性看待、规范使用，让其在合规、安全、可控的前提

下成为提升治理效能，服务生产生活的数字化生产工具。
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